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SO GELINGT DAS RISIKOMANAGEMENT

Auch ohne explizite Pflicht miissen KMU und Behérden in der Schweiz ihre Risiken managen, sonst haften
die Verantwortlichen unter Umstanden personlich. Im Artikel erklart der Autor, was das genau heisst und
wie Risikomanagement sinnvoll und pragmatisch angepackt werden kann.

e Von Christian Hafner

Einleitung

Immer mehr Verwaltungsrate und Be-

hoérden erkennen, dass

e die grossten Risiken wie Verlust des
guten Namens oder Cyber-Gefahren
nicht oder nur unzureichend versi-
chert werden kénnen und

e s notwendig ist, Risiken nachweis-
bar zu managen, um die gesetzliche
Prifungs- und Handlungspflicht zu
erflllen.

Die Erkenntnis ist das eine. Zur Tat zu
schreiten, ist das andere. In diesem
Sinne sollen die nachfolgenden Ausflh-
rungen aufzeigen, dass Risikomanage-
ment fur KMU und Behorden heut-
zutage ein Muss ist und pragmatisch
umgesetzt werden kann. Schliesslich
Ubersteigt der Nutzen eines RMS, wenn
richtig angepackt, das Management der
Gefahren und schliesst die Chancen mit
ein. Denn wo es Gefahren gibt, gibt es
immer auch Chancen.

Die gesetzliche Pflicht

zum Risikomanagement

Durch die OR-Revision im Jahr 2013
mussen nur noch «grossere Unterneh-
men» im Lagebericht Aufschluss Uber
die Durchfiihrung einer Risikobeurtei-
lung geben. Diese Berichterstattungs-
pflicht entfallt fur KMU, die nicht or-
dentlich geprift werden mussen.

()

Kommt der VR der Risikomanagement-
pflicht nicht nach, droht ihm unter Um-
stédnden eine aktienrechtliche Verantwort-
lichkeitsklage oder moglicherweise eine
strafrechtliche Verfolgung.

Damit wurde die Prufungspflicht! des
unternehmensinternen Risikomanage-
ments fur KMU-Verwaltungsrate aber
nicht aufgehoben. Diese gesetzliche
Priifungspflicht ist vollig gréssenun-
abhdngig. Zudem unterliegen die Un-
ternehmensfihrung und der Verwal-
tungsrat der Pflicht, den Risiken durch
aktives Handeln zu begegnen.

Implizit sind die Leitungsorgane in der

Schweiz gesetzlich verpflichtet, ein Ri-

sikomanagementsystem zu betreiben,

denn

e priifen kann nur, wer die Risiken des
Unternehmens identifiziert, analy-
siert und bewertet.

® handeln kann nur, wer das Risiko-
management sowie das interne Kon-
trollsystem aktiv ausgestaltet, imple-
mentiert und Uberwacht.

Risiken versichern anstatt managen
Risiken versichern tont nach einem ele-
ganten Ausweg, um selbst nicht aktiv
Risiken managen zu mussen. Der Ha-
ken dabei ist, dass das Abwalzen von
Risiken nur eine mogliche Strategie ist.
Sie muss deshalb nicht immer die rich-
tige und beste sein.

* TIPP @

Fiir jedes Risiko gilt es zu priifen, ob es
abgewalzt, akzeptiert, begrenzt, vermieden
oder vermindert werden soll und kann. Mit
einer Versicherung kann das Risiko nur
teilweise abgewalzt werden.

1 Pflicht aufgrund der gesetzlichen, uniibertragharen
und unentziehbaren Verantwortung der Uberwachung
des Unternehmens von Gesetzes wegen (Art. 716a OR).

Nehmen wir als Beispiel die Cyber-
Gefahr — geméss dem Allianz Risk
Barometer das Top-Risiko 2022 in der
Schweiz mit 61% Nennungen. Beson-
ders «doppelte Erpressungstaktiken»
sind ein besorgniserregendes Cyber-
Risiko.

Immer ofter beschranken sich Cyber-
Kriminelle nicht nur auf das Erpressen
von Losegeld nach Verschllsselung von
Daten. Sie drohen nachfolgend auch mit
Verdffentlichung sensibler Daten, wenn
nicht nochmals gezahlt wird. Somit l6st
der Eintritt eines Cyber-Risikos sofort
auch ein Reputationsrisiko aus. Der
Verlust des guten Namens kann aber
nicht versichert werden. Dasselbe gilt
flr viele andere Risiken, wie zum Bei-
spiel bei der Verletzung von Nachhal-
tigkeitsverpflichtungen. Deshalb bleibt
nur: Selbst vorsorgen!

Selbst wenn Sie eine Cyber-Schutz-
Versicherung abschliessen, ist diese
Abwaélzungsstrategie nicht genigend.
Die Auswirkungen bei Einritt des Risi-
kos sind so schlimm, dass Sie lhrer Ver-
antwortung nur gerecht werden, wenn
Sie (zusétzlich) andere Risikostrategien
anwenden.

Das Reputationsrisiko gilt als das
bedeutsamste und gleichzeitig am
schwierigsten zu handhabende Risiko.
Umso mehr sollten die Ursache- und
Wirkungsbeziehungen zwischen Repu-
tationsrisiken und anderen Risikoarten
umfassend analysiert werden. Nur so
kénnen Reputationsrisiken moglichst
Uberschneidungsfrei identifiziert und
gesteuert werden.
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Einstieg ins Risikomanagement
leicht gemacht

Der Einstieg ins Risikomanagement
gelingt am besten mit einem pragma-
tischen Ansatz. Wenn richtig gemacht,
eroffnet das Vorgehen erst noch Chan-
cen, die geschaftlich genutzt werden
kénnen.

Risikomanagement ist im Grunde we-
der kompliziert noch aufwendig. Zudem
ist es nichts Neues. Es wurde schon im-
mer praktiziert. Es hiess einfach anders:
Vorbeugungsmassnahmen. Ein Risiko
(moglicher Fehler) wurde gefunden, die
Ursache ermittelt, Massnahmen ergrif-
fen.

Das gehort zum Tagesgeschéft jedes
Unternehmers und Geschaftsfuhrers
und jeder
schaftsfihrerin. Sie kommen morgens
ins Unternehmen und sehen Risiken

Unternehmerin und Ge-

und Chancen. Dann treffen sie Ent-
scheidungen und Massnahmen, um
die Risiken zu vermeiden und um die
Chancen nutzen zu kénnen.

Was sich verédndert hat, ist das Bewusst-
und Transparentmachen dieses Verhal-
tens. Die Entscheidungen, welche zu
den Vorbeugungsmassnahmen fihren,
werden im Risikomanagement bewusst
getroffen und transparent kommuni-
ziert. Zudem wird die Wirksamkeit der
Entscheidungen (berprift, und diese
Resultate dienen der Uberpriifung der
Entscheidungen — und all das in einer
angemessenen Haufigkeit.

Praxistipp 1:

Ermittlung von Chancen und Risiken

Die Ubliche Methodik zur Ermittlung
von Chancen und Risiken war einem
meiner Kunden zu abstrakt.

Deshalb haben wir damit begonnen,
dass er einfach mal auf das vergangene
Jahr zurtickschaut und sich vor Augen
fuhrt, was er am oder im Unternehmen
verandert hat. Der Grund fur Verdn-

derungen ist oft eine Chance oder ein
Risiko, welches man gesehen hat. Das
war einem zum damaligen Zeitpunkt
vielleicht nicht so abstrakt bewusst. Die-
ser Rickblick machte meinen Kunden
sensibler fur die Chancen und Risiken
und die diesbezlglichen Massnahmen
in der Gegenwart.

Praxistipp 2: Risikobeurteilung

mit Blick auf die Herkunft der Profite

Die Risiko-Heatmap eignet sich zum
Management der groben Risiken. Aber
wie die Risikoelemente im Griff behal-
ten, welche direkt die Rentabilitdt be-
drohen?

Bei diesem Ansatz ist der Ausgangs-
punkt fur die Risikoanalyse die Ge-
winnlandschaft — nicht ihre potenziellen
Risiken. Wenn 20% Ihrer Kundschaft
und Produkte 150% oder mehr lhres
Gewinns erwirtschaften, ist der wich-
tigste Aspekt des Risikomanagements
der Schutz und das Wachstum dieser
Gewinnbeitrage.

Der Kern des Risikomanagementprozes-
ses ist eine sorgféltige Analyse, welche
Kundinnen und Kunden und Produkte
zum Segment mit den hohen Gewinn-
beitragen gehtren und was deren Pro-
fitabilitat gefdhrdet oder steigern wiirde.

Die wichtigste Risikosteuerungsmass-
nahme ist deshalb die genaue und
kontinuierliche Uberwachung der Ge-
winneinbussen oder des Gewinnwachs-
jeder einzelnen Kundin/jedes
einzelnen Kunden und Produkts in den
«Gewinnspitzen». Dazu gehért eine
sorgfaltige regelmassige Uberpriifung
externer oder interner Bedrohungen,
die sich speziell auf dieses Segment
beziehen.

tums

Auch wenn der Einstieg ins Risikoma-
nagement fur alle KMU und Behdérden
geboten ist, ohne dass zwei Vorausset-
zungen erfullt sind, lohnt sich der Auf-
wand nicht.
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1. Engagement der Fiihrung
Die oberste Fuhrungsebene will tat-
sachlich ein wirksames Risikoma-
nagement, damit die «richtigen» Ri-
siken eingegangen werden.

2. Rollen und Verantwortlichkeiten

Es besteht der Wille zur klaren For-
mulierung von Verantwortlichkeiten
fur das Risikomanagement auf allen
Ebenen. Geeignete personelle Res-
sourcen zur Ubernahme der Rollen
und Verantwortlichkeiten sind vor-
handen, oder es besteht die Bereit-
schaft, sie zu beschaffen.

IKS braucht Risikomanagement

Bis vor Kurzem konnte man der Auf-
fassung sein, dass, wer ein IKS be-
treibt, kein Risikomanagementsystem
braucht. In Lehre und Praxis wurde or-
ganisatorisch klar zwischen beiden un-
terschieden. Das hat sich geandert. Das
einflussreiche «Institute of Internal Au-
ditors (I1A)» empfiehlt, diese Trennung
aufzugeben, und hat dazu im Juli 2020
ein Update zum Drei-Linien-Modell pu-
bliziert.?

()

Das IKS und Risikomanagement sind nicht
(mehr) zwei getrennte Disziplinen. Das
oberste Leitungsorgan ist fiir beides ver-
antwortlich.

Das (oberste) Leitungsorgan bestimmt
die Risikobereitschaft der Organisation
und Ubt die Aufsicht Gber das Risiko-
management (inkl. der internen Kont-
rollen) aus. Als interne Kontrollen wer-
den die Prozesse bezeichnet, die sich
zur Schaffung angemessenen Vertrau-
ens zur Erreichung der Ziele eignen.

2 Quelle: Deutsches Institut fiir Interne Revision, IIA
Positionspapier: Das Drei-Linien-Modell. Es kann
davon ausgegangen werden, dass das COSO* dieses
Drei-Linien-Modell vom IIA wie bis anhin ibernehmen
wird. *Committee of Sponsoring Organizations of the
Treadway Commission (Platform established 1985 for
the US National Commission on Fraudulent Financial
Reporting).
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Das Management

e crrichtet und unterhalt geeignete
Strukturen und Prozesse fur das Ma-
nagement des Betriebs und der Risi-
ken (inkl. interner Kontrollen).

e entwickelt, implementiert und ver-
bessert kontinuierlich die Risikoma-
nagementpraktiken (inkl. interner
Kontrollen) auf Prozess-, System-
und Entitadtsebene.

e stellt das Erreichen der Risikoma-
nagementziele sicher, wie z.B. Ein-
haltung von Gesetzen, Regulierun-
gen und akzeptablem ethischem
Verhalten, interne Kontrollen, Infor-
mations- und Technologiesicherheit,
Nachhaltigkeit und Qualitatssiche-
rung.

e stellt Analysen und Berichte tber die
Angemessenheit und Wirksamkeit
des Risikomanagements (inkl. inter-
ner Kontrollen) bereit.

Das (oberste) Leitungsorgan, der Ver-

waltungsrat, die Behorde

e st fir die Ausgestaltung, Implemen-
tierung und Aufrechterhaltung einer
geeigneten und angemessenen in-
ternen Steuerung und Kontrolle ver-
antwortlich.

e sorgt flr ein dem Unternehmen an-
gepasstes Risikomanagement und
ein internes Kontrollsystem.

Risikomanagement braucht
Hinweisgeberschutz

Allen, die bereits ein Risikomanage-
ment etabliert haben, empfehle ich
eine zusatzliche Uberlegung. Studien
und Erfahrungen zeigen, dass ein gros-
ser Teil des Fehlverhaltens der betrof-
fenen Organisation durch Meldungen
von Personen innerhalb oder in der
Nahe der Organisation zur Kenntnis
gelangen. Obwohl in der Schweiz nicht
gesetzlich vorgeschrieben, lohnt sich
aus der Perspektive des Risikomanage-
ments der Betrieb eines Hinweisgeber-
systems. Bei Organisationen mit funk-
tionierendem Meldesystem werden bis
zu 80% der Missstande durch Hinweis-

geber aufgedeckt. Schon im Oktober
2007 schrieb die Eidgenossische Fi-
nanzkontrolle in lhrer Broschire «Auf-
bau eines IKS» auf Seite 11: «/...] so-
wie eine Anlaufstelle fur Informationen
betreffend méglicher Unregelméssig-
keiten (Whistleblowing), kénnen die
Effizienz von Kontrollsystemen splrbar
erhéhen. »

e TIPP 0

Wer wirkungsvoll Risiken managen will,
muss fiir den Schutz der Hinweisgeber sor-
gen. Interne Kontrollen allein geniigen nicht.

Tatsachlich fahrt Whistleblowing nicht
selten zur Entdeckung sog. Innentéter.
Da die Tater/-innen oft bis zur Entde-
ckung nicht von ihrem kriminellen Tun
ablassen, wird der Schaden umso gros-
ser, je langer sie unentdeckt bleiben.
Und da kriminelle Energie im Spiel ist,
finden die Tater/-innen auch Mittel und
Wege, die herkdmmlichen Kontrollsys-
teme zu Uberlisten. Deshalb zeigt sich
gerade hier — unabhéngig von einer
gesetzlichen Verpflichtung — der grosse
Mehrwert von Hinweisgebersystemen
fir Unternehmen und Organisationen.
Die Einfihrung eines Hinweisgebersys-
tems hat einen abschreckenden Effekt.
Die Statistiken zur Untermauerung die-
ser These stammen zwar aus dem Fi-
nanzsektor. Die Forscher sind sich aber
einig, dass es sich bei den identifizier-
ten Effekten des Whistleblowings nicht
um ein reines Finanzmarktphdnomen
handelt.

Anstelle eines Schlussworts

Wenn Sie sich zum Thema Risikoma-
nagement umhoren und mit Experten
sprechen, stossen Sie schnell auf den
Begriff GRC.

GRC-Konzepte geben vor, «Gover-
nance», «Risk» und «Compliance» mit-
einander zu verknUpfen und so integ-
rativ das Risikomanagement betreiben
Zu kénnen.
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GRC-Konzepte geniigen nicht fiir die Um-
setzung eines unternehmerischen Risiko-
managements, weil der Risikobegriff in
GRC die Chancen ausschliesst.

Da in der Praxis bei der Umsetzung
schliesslich leider oft die «Compliance-
Perspektive» dominiert, wird Risiko le-
diglich als Gefahr verstanden und nur
das Ziel verfolgt, Risiken zu vermeiden
bzw. zu minimieren. Compliance-Of-
ficer gehen sogar noch weiter und se-
hen ein Risiko als Fehler (Wenn sie der
verlangerte Arm der Aufsichtsbehorde
sind, sind sie gezwungen, diese Sicht
anzunehmen.) Ein derartiges Risiko-
verstandnis und die damit verbundene
Risikokultur widersprechen einer unter-
nehmerischen Sicht von Risiko diamet-
ral. Eine unternehmerische Risikokultur
akzeptiert, dass jede unternehmerische
Tatigkeit — und jede unternehmerische
Entscheidung — immer mit Chancen
und Gefahren (Risiken) verbunden ist.
Flr Entscheidungen mussen die damit
verbundenen Gefahren und Chancen
betrachtet werden.
betrachtet bedeutet Risiko = Chance
und Gefahr. Somit ist klar, dass das
Eingehen von Risiken nicht grundsatz-
lich einen Fehler darstellt und deshalb
selbst die Minimierung von Risiken
nicht immer sinnvoll ist. Unternehme-
risch entscheiden heisst, Rendite und
Risiko zu optimieren.

()

Lassen Sie die Compliance-Perspektive
nicht dominieren. Wenn Risiko nur als
Gefahr verstanden und minimiert werden
muss, konnen Risikobeurteilungen nicht
addquat in unternehmerische Entscheide
einfliessen.

Unternehmerisch
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